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Zustandsiiberwachung

Die Kl im Schaltschrank

von Tina Hardt, Benjamin Adrian, Mark Maasland, Joachim Mieves

Im Fokus
Machine
Learning

Zusammenspiel und
Querschnittsthemen des in-
telligenten Edge Computings
in Produktionsprozessen:
Das 10T Gateway ermdglicht
hierbei eine Art
galvanischer Trennung
zwischen OT und IT.
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Im Zeitalter des Internet of Things und 5G gewinnt Edge Computing
zunehmend an Bedeutung. Hierbei werden die Daten dezentral Uber
Gerdte wie Sensoren, Gateways oder PLCs verarbeitet statt in entfernten
Rechenzentren oder der Cloud. An Losungen auf Basis intelligenter
Edge-Elektronik arbeitet auch ein aktuelles Fraunhofer-Projekt-Team.

Im Forschungsvorhaben ,Emilie’ (Em-
bedding Machine Intelligence Logic and
IT Security into Edge Devices) entwi-
ckeln Real-Time Systems, Fraunhofer
ITWM, Mobotix, Gebr. Pfeiffer, Magnetic
Sense und die Hochschule Bremen
gemeinsam Lésungen auf Basis intelli-
genter Edge-Elektronik. Ziel ist es, Daten

Beatrichstechnolagie

auf Edge-Geraten sicher und robust zu
erfassen und basierend auf einer Kiinst-
lichen Intelligenz (KI) zu verarbeiten, um
mit den resultierenden Informationen
im Schaltschrank optimal die Produkti-
onsprozesse steuern und Uberwachen
zu kénnen. In ,Emilie’ wird die Briicke
zwischen OT und IT Giber ein loT-Gate-

Sichere Kommunikation und vertravenswirdige Endgerate

- 05-23

way abgesichert. An diesem Gateway
biindeln sich die von unterschiedlichen
Sensoren erfassten und durch KI-Ver-
fahren verdichteten Informationen aus
Produktions- und Zustandsdaten und
kdnnen zum Beispiel der SPS als weite-
re EingangsgroRe Gbermittelt werden.

Smarte Sensorik und Kl fiir eine
effizientere Produktion

Das Potenzial von intelligentem Edge
Computing wird an zwei unterschiedli-
chen Prozessen aus der Praxis verdeut-
licht: Zum einen an Zementmiihlen der
Firma Gebr. Pfeiffer, zum anderen an
von HIMA betreuten Turboséatzen. Die
Zielsetzung umfasst messbare Verbes-
serungen im Durchsatz, héhere Energie-
effizienz und die effektivere Abschat-
zung des verbleibenden Abnutzungs-
vorrats. Die Integration von Kl-Verfahren
in signalverarbeitende Analysen inner-
halb der OT ermdglicht einerseits die
sichere Uberwachung von Betriebszu-
stédnden mit ressourcenschonender
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radiktiver Instandhaltung zur Minimie-
rung geplanter und ungeplanter Ausfal-
le; andererseits auch die automatisierte,
zustandsbasierte Prozesssteuerung des
Betriebsmodus energieintensiver Anla-
gen in energieoptimierte beziehungs-
weise effizientere Bereiche. Um auf
sensorischer Ebene die dafir erforder-
liche sichere, robuste und echtzeitnahe
Uberwachung (von Schwingungen) im
Produktionsprozess zu gewahrleisten,
wird die Elektronik folgender Sensoren
und Edge-Gerate zur Ausfiihrung intel-
ligenter Datenverarbeitungen weiter-
entwickelt:

« Zur Verbesserung von Abstands- und
Temperaturkompensation wird ein ma-
gnetostriktiver Sensor zur Kraftmessung
von Magnetic Sense erweitert. Fur die
Sensorplatine werden intelligentere Al-
gorithmen entwickelt, die neben Tem-
peratur und Drehmoment auch Drehzahl
und Drehwinkel der Welle berechnen,
an der der Sensor angebracht wurde.

« Eine hochauflésende Industriekame-
ra zur Vibrationsiiberwachung von
Mobotix wird hard- und softwaretech-
nisch weiterentwickelt, um auf der
Kamera direkt Gehduseschwingungen
von frei konfigurierten Bildpunkten zu
extrahieren und die Amplituden als
Wegsignale kanalbasiert zu jedem
Punkt weiterzugeben.

+ Das loT-Gateway ,Arendar’ von Real-
Time Systems wird Uiber geeignete
Co-Prozessorkarten erweitert, die es
erlauben, passend zur angebundenen
Sensorik multivariate Analysen Uber
mehrere Sensorkanéle zu biindeln, so
dass umfassende Merkmale zur Ma-
schinendynamik angeboten werden
konnen. Auf dieser Basis bildet das Gate-
way die Grundlage fir Anwendungen
Uber Monitoring, Diagnose, Prognose
und Optimierung.

Analysiert werden die Daten auf den
Edge-Geréten. Fir rechenintensivere
Analysen kénnen leistungsfahigere
Industrie-PCs im Schaltschrank auf die
Hutschiene montiert werden. Aufgrund
der zunehmenden Anforderungen an
Miniaturisierung und Warmetransport
nimmt die Rechenkapazitat mit der
Nahe zu Produktionsprozessen ab.

Kurze Wege im Schaltschrank

Im Gegensatz zu den stark beworbenen
loT-Cloud-L6sungen bietet das Edge
Computing vier signifikante Vorteile, die
sowohl Hardware, Aufwande und Risi-
ken reduzieren:

+ Kurze Wege: Die Datenhaltung skaliert
auch bei hohen Abtastrasten (im kHz-

Bereich), da Rohdaten lokal verbleiben
und lokal durch die intelligenten Daten-
vorverarbeitungseinheiten innerhalb
der Sensoren und Edge-Gateways oder
IPC innerhalb des Schaltschranks ange-
reichert werden.

+ Rechnen am Ort des Geschehens: Am
Edge-Device werden die Ereignisse
erfasster Anlagensituationen ermittelt

Zustandsiiberwachung

Driving the world

Energiesparen
mit IE5-Lésungen

www.sew-eurodrive.de/synchronmotoren-dr2c
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Modularitat macht den Unterschied - auch beim Energiesparen

Die neuen Synchronmotoren der Baureihe DR2C.. (normativ IE5) reduzieren den Energiebedarf.
Modularitat ist die Basis des Baukastensystems von SEW-EURODRIVE: mit oder ohne Getriebe
und zentralen oder dezentralen Umrichtern. So entsteht, Komponente flir Komponente, kombiniert
mit Drehzahlregelung oder zeitlichem Anlagenmanagement eine energie-effizientere Anlage.
Je nach Lastprofil wird der Energiebedarf um 10 %, 20 % oder mehr verringert.

platzsparend - nur so viel Bauvolumen wie notig, aber stark Uberlastfahig
besser - in der Gesamteffizienz wertvoller als gesetzlich fir Komponenten vorgeschrieben
- vielfaltig - nur wenige Varianten ermdglichen viele Wege zum Energiesparen
passend - Betreiber, Ausruster und Hersteller zusammen maximieren die Energie-Ersparnis
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mit ein:

— Das Verbundprojekt ,Emilie’

Das Projekt Embedding Machine Intelligence Logic and
IT Security into Edge Devices Emilie " wird vom Bundes-
ministerium fUr Bildung und Forschung (BMBF) gefordert.
Ziel ist die signifikante Verbesserung der Elektronik dezen-
traler, lokal an Industrieanlagen angebrachter Sensoren
(hier magnetostriktive Sensoren und hochauflésende Ka-
meras) sowie Edge-Gateways zur sichereren, Kl-basierten
Datenerfassung und Informationsverarbeitung. Dabei ha-
ben die Forschenden unter anderem die Energieeffizienz
groBer Mihlen im Blick. Das Projekt befindet sich aktuell
noch in der Anfangsphase und lduft bis Mitte des Jahres
2025. Die Verbundpartner bringen folgende Kompetenzen

Arendar’

« Real-Time Systems: Projektkoordination, Edge-Gateway

« Gebr. Pfeiffer: Zementmiihlen

« Fraunhofer-Institut fir Techno- und Wirtschaftsmathe-
matik: mathematische Kompetenzen fur KI-Verfahren zur
Signal- und Bilddatenverarbeitung

+ Magnetic Sense: Drehmomentsensoren, Know-how zur
Wellenauslegung

« Mobotix: industrielle Kamerasysteme mit dezentraler
Bildverarbeitung und Datenspeicherung

« Forschungsgruppe fiir Rechnernetze und Informations-
sicherheit (FRI) der Hochschule Bremen: Expertise im
Bereich der Informationssicherheit

und bewertet. Kl-Verfahren zur Zu-
standsliberwachung, pradiktiven In-
standhaltung und Regelung erkennen
Zustandsmuster echtzeitnah und steu-
ern die Anlagen mit Hinzunahme der
SPS ressourceneffizient innerhalb des
Schaltschranks ohne direkte IT-bezie-
hungsweise Internet-Anbindung.

« Wenig Kommunikationsaufwand: Das
Edge Computing ermdglicht die res-
sourceneffiziente, digitale Weitergabe
von gesicherten Informationen und
relevanten Historien zu erkannten Er-
eignissen an die IT ohne Ubermittlung
von Rohdaten. Lokale Datenverarbei-
tung reduziert Kommunikationsanfor-
derungen an Bandbreite, Durchsatz und
Reaktionszeiten; eine Echtzeitanlagen-
Uiberwachung bei verfligbarer Leis-
tungselektronik wird vereinfacht.

- Vertrauen schafft Sicherheit: Die
Vertrauenswdrdigkeit (Trusted Compu-
ting) der beteiligten Recheneinheiten
(Sensoren, Gateways, IPCs, loT Cloud)
innerhalb der Verarbeitungskette wird
durch Einsatz von ,Kryptochips’ abge-
sichert. Auf Basis dieses Vertrauensan-
kers kann die Plattformintegritdt durch
Root-of-Trust sichergestellt werden.
Zudem ermdglichen Hardwarevertrau-
ensanker, Prinzipien von ,Remote Attes-
tation’ umzusetzen und damit aus der
Ferne die Integritat eines Gerétes sicher
abzufragen. Analysen zur Zustandsiber-
wachung finden weitestgehend auto-
nom lokal an der Anlage statt, so dass
Betriebsgeheimnisse gewahrt bleiben.
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Blick von auBlen hilft

Bildgebende Verfahren auf Basis hoch-
aufléosender High-Speed-Kameras er-
méglichen die globale Uberwachung
von erregten Vibrationen an beliebigen
Punkten der Anlage. Im Gegensatz zu
Beschleunigungs- oder wegmessenden
Sensoren wird dieser bildgebende
Ansatz nicht direkt an der Maschine,
sondern auf einem definierten Abstand
eingesetzt. Hierdurch ist dieser Ansatz
weniger empfénglich fir schwierige
Umgebungsbedingungen und bietet
dadurch eine ideale Ergénzung. Im
Rahmen des Projektes wird eine Mobo-
tix-Kamera weiterentwickelt. Sie soll als
Edge-Device zur Auswertung der Bild-
daten genutzt werden. Hierzu werden
die Hardware-Module der Kamera mit
Bildverarbeitungssoftware und Kl-Funk-
tionalitdten zur intelligenten Datenver-
arbeitung erweitert. Dazu wird das
Bildverarbeitungstool ,ToollP’, das schon
auf ARM-Architekturen verfligbar ist,
auf die Kamera-Hardware portiert.

Energieeffiziente Steuerung

Die Prozesse zur Fertigung von Zement
sind hochkomplex und verursachen
Angaben des Vereins Deutscher Ze-
mentwerke (VDZ) zufolge 6 bis 8 % der
weltweiten CO,-Emission. Eine mittel-
groBe Zementmihle braucht fir das
Aufmahlen des Zementklinkers jahrlich
etwa 20 GWh Energie. Darin liegt riesiges
Optimierungspotenzial. Kalksteinmahl-
werke werden nahe an Kalksteinbriichen

betrieben, die oft in entlegenen Gebie-
ten sind. Dementsprechend ist eine
lokale Datenverarbeitung zur effektiven
Betriebsautomatisierung unumgang-
lich. Im Projekt ,Emilie’ werden Mahl-
werke der Firma Gebr. Pfeiffer um smar-
te Edge Devices erweitert, damit auto-
matisiert energieeffiziente Betriebs-
punkte erreicht werden kénnen. Erste
Tests an einer Versuchsmiihle laufen im
Technikum in Kaiserslautern. ik

Tina Hardt
hat die Projektleitung und
arbeitet als Software-
Entwicklerin bei Real-Time
Systems in Ravensburg.

Hans-Joachim

Mieves

ist Team Leader Software

Engineering bei Real-Time
Systems in Ravensburg.

Dr. Benjamin
Adrian
ist stellvertretender Abtei-
lungsleiter,Systemanalyse,
Prognose und Regelung’ beim
Fraunhofer ITWM in Kaiserslautern.

Mark Maasland

ist Projektleiter in der

Abteilung Bildverarbeitung’

beim Fraunhofer [TWM in
Kaiserslautern.


https://www.computer-automation.de



